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Beschreibung

Verfahren zur Beschleunigung von Berechnungen in
endlichen Kérpern

Die Erfindung betrifft ein Verfahren und eine Anordnung zum
verbesserten Rechnen in endlichen Korpern.

Endliche Korper werden bei zahlreichen Anwendungen in der
Technik benotigt. Insbesondere bei der Codierung zur Fehler-
korrektur und in der Kryptographie. Die Grundlagen findet man
in einschlégigen Lehrbiichern wie etwa

Berlekamp E., ’Algebraic Coding Theory’, Aegean Park Press,
reprint 198/

oder

Blake I. et al, "Elliptic Curves in Cryptography’, Cambridge Uni-
versity Press, 2000.

Aufgabe der Erfindung ist es, durch geschickte Wahl von Para-
metern mit denen endliche Korper realisiert werden, Berechnun-
gen wie etwa die Funktionen des Wurzelziehens und der Qua-
drierung zu vereinfachen. Da diese Funktionen essentiell fiir die
Berechnung von zahlreichen weiteren haufig benotigten Funk-
tionen sind, ergibt sich eine verbesserte Effizienz.

Die Erfindung bezieht sich hauptsachlich auf Korper der Cha-
rakteristik zwei, einem in der Praxis besonders haufig auftre-
tenden Fall. Solche Kérper werden oft mit GF(2™) bezeichnet.
GF steht dabei fiir Galoisfeld und 2" gibt an wieviele Elemente
q = 2" der Korper hat.

Endliche Korper werden mit Hilfe von irreduziblen oder pri-
mitiven Polynomen konstruiert. Ein Element des Korpers GF(2™)



wird dabei als bindres Polynom vom Grad m—1 beschrieben. Die
Operationen Addition und Multiplikation werden dann modulo
2 und modulo des irreduziblen Polynoms p(z) durchgefiihrt. Ein
irreduzibles Polynom l&sst sich nicht als Produkt von Polynomen
kleineren Grades darstellen. Bei Anwendungen werden meistens
spezielle irreduzible Polynome benutzt, die Wurzeln besitzen,
mit denen sich sdmtliche von Null verschiedenen Elemente des
Korpers erzeugen lassen. Diese Polynome nennt man primitive
Polynome. Wenn o Wurzel des primitiven Polynoms p(z) ist,
d.h. p(a) = 0, dann erzeugen die Potenzen o',i = 0,1,2,... alle
Elemente von GF(2™), die von Null verschieden sind.

Um die Berechnungen modulo des gewéhlten irreduziblen
(oder primitiven) Polynoms moglichst einfach durchfiihren zu
konnen, werden in der Praxis meist Polynome p(x) gewéhlt, die
eine moglichst einfache Gestalt haben. Man wahlt z.B. soge-
nannte irreduzible oder primitive Trinome p(x) = 2" + 2% + 1
oder Polynome der Gestalt p(x) = z™ + r(x), wobei r(z) einen
moglichst kleinen Grad hat. Da es nicht fiir alle Werte von m
geeignete Trinome gibt, wihlt man oft auch Pentanome aus, d.h.
Polynome der Gestalt p(z) = 2" + 2% + 2% + 2% 4 1. Geeignete
Polynome kann man leicht fiir alle benttigten Werte von n mit
Hilfe von Computerprogrammen bestimmen.

Das Verfahren um das Wurzelziehen (und auch die Quadrie-
rung) im Korper GF(2™) zu verbessern besteht darin, unter
den primitiven Polynomen mit einfacher Gestalt diejenigen zu
benutzen, die das Wurzelziehen und Quadrieren vereinfachen.

Zum Wurzelziehen wird ein Verfahren benutzt, das in den
beiden Artikeln
K.Huber, Note on Decoding Binary Goppa Codes”, Electronics
Letters, 18th January 1996, Vol. 32 No.2, pp. 102-103 und



K.Huber, Taking pth Roots Modulo Polynomials over Finite Fields,
Designs, Codes and Cryptography, 28, 303-311, 2003
beschrieben ist.

Ein Element des Korpers, gegeben durch das bindre Polynom
b(z), kann leicht in der Form b(z) = by(x)? +z-by(x)? dargestellt
werden. Mit dem Polynom w(z) fiir das gilt w(z)?=2zmod p(z)
kann dann die Wurzel ausgedriickt werden durch

\/m = by(z) + w(zx) - by(x) mod p(x).

Somit besteht die wesentliche Operation des Wurzelziehens in
einer Multiplikation von w(x) mit by (z). Wenn das Hammingge-
wicht von w(x) klein ist, entspricht dies ein paar wenigen Shift-
Operationen.

Das kleinstmégliche Hamminggewicht von w(z) ist gleich zwei.
In Tabelle I sind primitive Polynome p(z) angegeben, die zu Po-
lynomen w(z) mit Hamminggewicht zwei fithren.

Eine weitere Verbesserung ergibt sich, wenn der Grad von
w(z) so klein ist, dass die Multiplikation von w(z) mit b;(x)
zu einem Polynom fiihrt dessen Grad kleiner als der Grad von
p(z) ist. In diesem Fall kann auf die Moduloreduktion verzichtet
werden und wir erhalten

Vo(x) = bo(x) + w(z) - by (z).

Ausserdem kann in diesem Fall die Gleichung dazu benutzt wer-
den um effizient im Korper zu quadrieren, da bei bekannter rech-
ter Seite die Polynome by und b; leicht bestimmt werden kénnen.
In Tabelle II sind primitive Polynome p(x) angegeben, die zu
derartigen Polynomen w(z) fithren (die Gradbedingung lautet
Gradw(z) < (m+1)/2, d.h. m/2 bei geradem m und (m+1)/2
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bei ungeradem m). Es sind jeweils Polynome gelistet, die die
Gradbedingung erfiillen und dabei zum kleinstméglichen Ham-
minggewicht fiir w(z) fiihren (es wurde eine vollstdndige Suche
durchgefiihrt). Der einzige Fall, bei dem es kein Polynom gibt,
bei dem auf die Moduloreduktion verzichtet werden kann, ist bei
m = 8 zur Realisierung des Korpers GF(2®%). Hier benutzt man
am besten das primitive Polynom p(z) = 28 + 27 + 2% + z + 1,
das zu w(z) = 2° + 2% + 2? fithrt. Fiir alle anderen m insbeson-
dere auch fiir sehr grosse Werte findet man problemlos geeignete
Polynome, die die Gradbedingung erfiillen.

In Tabelle IIT sind weitere Polynome vom Grad 32 bis 64
gelistet, die die Gradbedingung erfiillen und geringes Gewicht
fir w(z) und p(z) liefern. In Tabelle IV sind Polynome p(z)
fiir noch grossere Korper GF(2™) gelistet. Korper dieser Grosse
werden derzeit mit anderen primitiven Polynomen (die zu w(x)
mit grosserem Gewicht fithren) fiir kryptographische Zwecke ge-
nutzt. Polynome wie die in den Tabellen IIT und IV findet man
leicht mit gdngigen Irreduzibilitats- bzw. Primitivitédtstests, wo-
bei man die Suche von vornherein auf bestimmte Polynome p(z)
beschrénken kann. So findet man z.B. w(z) mit Gewicht zwei bei
Polynomen p(x) der Gestalt p(x) = 2™+2"+1 mit m und k un-
gerade (= w(z) = 2™ + 2" ) oder p(z) = 2™ + z + 1 mit m
gerade (= w(z) = 2% + 1). w(r) mit Gewicht drei findet man
beispielsweise bei Polynomen der Gestalt p(z) = 2™+a™ 4+1 mit
m gerade (= w(z) = 2™ 42" ) oder p(z) = 4"+ mit m ge-
rade und k ungerade, k > 3 (= w(z) = 2™ "7 +x% 7 +1'7).
w(z) mit Gewicht vier findet man etwa mit p(z) = 2™+ +
o*2 4241 mit m, ky, ko gerade (= w(x) = R g g 1)
oder p(x) = a4+ a2 +a* 41 mit m, ky, ko, ks alle ungerade

(= w(x) = "+ i —i—:(:k?;l + :BkBZH).




Tabelle I: Primitive Polynome p(x), die zu w(z) mit Hamminggewicht zwei fithren

m | p(z) | w(z)

2 | a24z+1 r+1

3 || 22 +z+1 24z

4 [z +z+1 2241

5 | 2> +23+1 342
6 || 25+z+1 z3+1
72"+ 2+1 4z

8 |28 +2"+2°+2%+1 z +x

9 |29+ 25+1 o423
10294+ a8+2"+2*+22+2+1 P
11 || 2™ 4+ 2941 20420
222 +28 42"+ +2 42 +1 210427
B aB+aP+ a8 2"+t + 23 + 22+ +1 z2+1
Ml a2+ 29+ 285+ 2"+t + 22+ +1 29+ 28
5| 2B+ +1 S+
16 || 20+ +aB a0 a2+ P+t a3+’ o+ 1 o1t pt3
17 2+ 2% +1 0422
18 |[ 2B 104 p A 1T 10 0 - 8 7 A3 216+ ;6
19 || 2P 42842l 420429 a8 4 ab 42t 42341 24z
20 || 24P raB a9 42"+ ab ot a3 a2 441 84215
21 [ 22+ 29 +1 o410
22 [ 22+ 2+ 1 |
23 || 22 + 25+ 1 12423
24 || 2281220 19 16 15 | T I3 12 10 6 3 ] P
25 || 2 + 23 +1 o+ 22
26 || 2204 22 23y 22y 10, T A T 9 8 T A 2 219 29
27| @ +2+1)/(2* +z+ 1) P+
28 [ 284+ 4 2P 422 42T+ 20 P e 9 4 20 4 P 441 2429
29 | 2% + 22"+ 1 R
30 || 23942+ 2P 42T+ 2P+l 4204 294 P+ a4 a8 4o +-1 22415
31 [ 2+ 23 +1 10422
32 || 3% 230 . 2T 28y BBy 2y I8 T TA T2 M0 764 20 | 2,

Das Polynom p(x) bei m=27 lautet in binéirer Darstellung: 110110110...1101




Tabelle II: Primitive Polynome p(x) mit Gradw(z) = | % |

m | p(z) | w(z)

2 || 22 +x+1 z+1

3 || 234241 22+

4 | z*+z+1 241

5 | 25+ a3 +1 x4 22

6 || 25+z+1 2341

7 z27+2x+1 4z

8 | - -

9 || 2942541 P +ad

10 || 20428 4+25+2+1 P +rttri41
11| 2P +22+1 284 2°

12 || 22428+ 22 42+1 24zt a+1
13 || 2B+22+ . 42?41 | 2742+ 1

14 || 2 +a20+ 24241 T+ +r241
15 || 2 +z+1 Bt

16 | 204204+t +z+1 B+ +2241
17 || 2V a3 +1 29422

18 || a8 +ab+a22+2+1 2 +zt4r+1
19 || 2428+ a1 | 2042741

20 || 20428+ 2t 4241 204342241
21 .I‘21—|-£C19+1 $11+$10

22 || 22 +a+1 rit41

23 | 2 425+1 o243

24 || 2242104254241 24t 41
25 || 2?2 423+1 13422

26 | 2204254+ 22+z+1 B+l
27 || 22"+ 29425 +23+1 e ad a3 422
28 | 228420+ 2t4z+1 3241
29 | 22 +227+1 241t

30 || 239428 +2t+z+1 P43 2?41
31 || 231 423+1 210422




Tabelle III: Primitive Polynome p(x) mit Grad w(z) = | ™% |

2

m | p(z) | w(z)
222+t +25+2+1 20+ 2T 341
33 || 23 421341 27 4 27

M| 2+ 224+ 1 2441
35 || 2% + 233 +1 o8 4 217

36 | 20+t + 22+ +1 BT+ 41
37| 23"+ a2+ 2"+ +1 2P+t 4o
38| 2B¥+ 28 +ab+2+1 ¥4+t 341
39 || 2% + 22 +1 220 4 13

40 || 20+ 28 2 2 4+1 220 429+ 27+ 1
41 || 2 + 22+ 1 22t + 2?

42 | a2 420 422 4241 228+ 2041
43 || 2B + 2"+ 2%+ 2% + 1 2 4 2% +2° + a3
4 | e+ 20241 22 42T+ 541
45 || a®® + 2 + 2"+ 2% + 1 223 4 210 4 2t 23
46 || 2% + 210 426 4+ +1 B +ad+ a3 +1
47 | 2T 425+ 1 2 4 a3

48 | e 4+ 20 48 e 4t o +1 | 22+ 20422+ 2" + 22+ 1
49 || % + 2% +1 2 4+ 2°

50 || 290+ 20+ 22+ 2+ 1 2P 48441
51| %t + 2"+ 25+ +1 2P 49+ 23 4o
52 || 22+ x4+ 28+ x4+ 1 20 42" 341
53 || 222 + 20 27" 4215 41 227 4+ 210 4 29 4 o8
54 | 22 +204+ 28 + 241 225+t 41
55 | 2% + a3t +1 228 4 216

56 || 2% + 222 a2 441 8 4 42T 41
57 | 25" + 2" 4+ 1 29 4 2

58 J]‘58+JJ24+$20+CL‘+1 $29+$12+$10+1
59 || 2% + 2 + 2" 4 x4+ 1 230+ 213 2% o
60 || 20 + 2 +1 230 41

61 | 261 + 223 + 215 4 25 4 1 230 12 4 8 4 43
62| 22+ + 20+ +1 230 42"+ 5+ 1
63| 2B +z+1 2 4z

64 || 264 + 23 228 2+ 1 B e T A |




Tabelle IV: Primitive Polynome p(x) fiir kryptographische Anwendungen

m || p(x) | w(z)

163 || 2163 + 257 1 219 4+ 229 4 | 252 1 229 4 225 4 415
233 |[ 2233 £ 2199 1 1 2117 80

239 || %9 + 28T + 1 120 4 g4

283 [ 223 2™y 3 2+ 1 22 M2 1 g
571 || 2571 1 2200 185 0T [ | 286 | 10T _ ;93 6




Patentanspriiche

1. Verfahren und Anordnung zur verbesserten Implementie-
rung von endlichen Kérpern in Hard- oder Software, da-
durch gekennzeichnet, dass durch Auswahl von bestimmten
irreduziblen oder primitiven Polynomen p(z) die Polynome
w(x), die quadriert modulo p(z) das Monom x ergeben,
ein moglichst kleines Gewicht und einen mdoglichst kleinen
Grad haben.

2. Verfahren nach vorigem Anspruch, dadurch gekennzeich-
net, dass bei Korpern der Charakteristik ungleich zwei ent-
sprechende Polynome benutzt werden.



Zusammenfassung

Die Erfindung betrifft ein Verfahren zur verbesserten Darstel-
lung von endlichen Korpern, die es ermdglicht, schneller in diesen
Koérpern Berechnungen durchzufiihren durch Bestimmung und
Benutzung von geeigneten irreduziblen/primitiven Polynomen,
die zu Polynomen w(x) mit geringem Gewicht und méglichst
kleinem Grad fiihren fiir die gilt w?(z) = 2 mod p(z). Hierdurch
ist es moglich eine ganze Reihe von Berechnungen in endlichen
Koérpern zu beschleunigen.
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