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Dhs Wrypﬁa system von M Eliece

— Basierernd awl Goppa (odes

— sogeranntes Asymmetrisches Verschlésselunps-

verfahren oder Otfentiches Verschl. verfabren

{Eﬂg(- Pubc‘?r-ke,v- %,:k‘m)

r— Pks

/‘frymmgﬁn 'S‘JA'E Jér.i'ﬂé{'k}sﬂfﬁ Mde.ﬂ faﬁ'f‘# bren

tasceren awf sog. Ein w?,fnn htronen,

das $ine Finlodionen | die sich leicht i

Crrne Pf'c*}:r!‘!ﬂa; berech nen (assen aber hur

Sehr scly wer Vrucle warts”.

Ap schac t"r'cf-pgr: 3&:'3;!;19 £

leleforn buch la geqebenem

Mamen wnd Adresse lafft sich die

Telefon nummer  leicht Linden.

At Var;eﬂerﬁm er Telefon nrrmer

lafst sich Mame und Adresse aus der
Teleforbuch rur mit grofem Avfward [inden.
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@:Hft‘-{/l'?yﬂiyrftrnf Sind Emw@;funﬁrbnen
rored  Monterbar. Der Shlussel fur die
Hinterter blechbt grhr:'m.

oy g

offedl. Sllissel 3eha'mer Schlusset

E: Encrypkion
D: Decryption

Vorteile von PKS : Der Qﬁm:‘ﬁrﬁue Schlussel loann
in ern | Teleforbuch” e:#jeﬁif,h
N

W erdlen .

Trust fenter

Es eﬁ,&}# erh aqf wen dﬂr['f er &f::},re{ @ust@ewsch .

Fs kornen weilere Funktionen wie = 8.

d;’g{h!‘e Huhpsctwn'ﬂ-en Rrerert werden .
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PkS basreren ﬂu_f als }i‘_fk#fffrl:af ﬂ‘#jrsrfrrhﬁlr

prathe mﬂ#r'&ré&h]? Broblerm e . N Bewresen

ied weclde ‘J

Die leich I‘r?sﬁ'h ﬁ"aﬁ/ﬁme St'nd :

bhs Talctoris/erus L problen, (> RSA Vfr.,ﬁfum.)
™ Von graﬁ(n Jdlr.ﬂ-f‘n Zallew

Das diskretfe L&gﬂn'vﬂému problem
(~ Q.-‘-,Q{‘;'r-Hfftmatr:,‘
El{Camal Vprfafrm) l

Oas  Rucle sack probler ||

McEliece Systern : Benuteé einen linearen
Fehler k‘m;!'?r?rmdn?n lode midt b neller—
Lecodrer verfatres.

Dieser Gde werdl als allgermeiner linearer

r
lode verschlerert” Decodier verfahren fur
Qiigfme:he lineare Coodles <ind sehn ahfwma{r"'.

K|
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Es wird €ir En; k; f-i"?f""‘f] JI'HH;CF

Faﬁaa (edle Ekﬁ'?f? Ras;euﬁ'hfé. = Durch

Wahl eines crredueiblen Goppa polyrnoms
vorm Grad ¢ wbher F—F{EM) (I-w:r--?’?.,)

tm .
Es gibt =z 2 irredugible Polynome wber

CH2") vorm Evad ¢ .
(;fﬂfm“ﬂrm;’""k: _@ — Rxnh ﬂﬂ.i[rl'xj ble bt gﬂi)ﬁh?
2afallige kxk Matriy . 3 4= nicktsivgulire | bt gehedn
Aafrix

tix n Permu fotions matriy: _P «— blebt geheim

I

offentlicher Schlucsel : G = S G P wwdl é

Machricht: Vekdor m der &&'J-?e R. (& Bindrvelttor)

L : = G+ e
Vtrschfuﬁdhu& % m-.G y PP A

mit Fewrcht £

h Bit Chiffretest

En!lﬁdfk-;ﬂef&h?:_ E-Eq = m: (S 6 P) -_E-q-r e ._ﬁ"
:,‘r_.f"'= "".S)E *E'EA
- hat ebenfalls
| Dre -'-]-'E'der'grun; von L-P° liefert m- S fewichta? .

==

—
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« . .
Optimierder Parametersatz Jfic  n=Ap2y

n = 102y — 7"

k2 e4¢ (= h- rmt)

d = 83 =2-44+4 mit =44
Mt diesemn Farametersate bictet das A Eliece lafabiren
ernen Schute mit erner (rofSen am"'nnun, Vet t’.?(é ;2)
Jogen Awpriffe. (wsiehe L, Deng, Wang ) T TT, ok 41,

pp. 291<01)

Hewt zuﬂafe : Lan g€ verdoppels, oder vervrer Jacta,

E‘runﬂ’fdf-? ﬁ;' den bestern beldnnfen A’;ﬂ#___ !
Wahle # Bils aus den n Bits vor y aws . |
Wenr die k Bits obne ITeller iz

&@l‘ m durch 2.B. baafSscke Elimenakir.

lerbessarle :fh: n'#e beziehen Tehlerpt €in,
(= Lee, 5#:&:‘.‘&’\?({)

ST - -

Nawpt nachted von M Eliece lbefakren: Scf‘fa-lpir-e(t&:ft

H A.: Beskimmen Sie den Speicherplot= )der
S Hﬂ? /st tem den Offentlichen wnd
den fehe:h-m. Sclivssel e wes Wdaers

2u specchern,

.
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Anzahl der irreduzblen Folyrome Lber €7(q)

an&juﬁ‘v‘t ‘?-'—-2 s Se: -:f(:-:) ein irreduz/bles Pa-fyham
Cber EF(e) mit Gaok J6) = m

Ses ’4& die Anzah! der binaren FPolyrnome vom fred R,

die Peternzen von J(r) Srmnd {ﬂ, L mik
._—'-.;‘r /‘f =

v ¢ (0 m X R

af(x}:’f >
” 2 m
Gereratorpolynom: A(z) = 1+ 2 +2 To B i
= J"f(EJ = 4
q-2"

En' sprechendes Generalor polyrom ,iﬂc"r rrreduzi bles

| Fﬁfr#bm gfw) vom Grad n : ﬂ(z) o szn

Sei C,, die Anzahl der binaren folyrome vom Grad R

deren Ef'na‘;;gg Ta ketoren ;ﬂfk) tnd g.fr) sind.

=D llenn 3“)&1 den fad ¢ Dot mwﬁ £[r_] " den
Grad k- Laben d.h. (= 3 BA

dies entsoricht Polynommuliqplikation .

=>  C(e) = Ala) bBe) = 4“;- A

1-a”

- S
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Beweye y daf fast alle irreduzsblen bopra (odles
_ﬁff‘:’yf?p/u#f'scf: fk:" Send

G'oppa (OG"ESJ bel denen das Gagpa :‘%c"yﬂam &z) |
/rredu Ef.bﬂ'f .:'.::’éﬂ'- G‘F(?m} I'S{:J nennt man |

{rreduacdle C;:‘.?Ffﬂl éﬁ?’e.g_:_ (_‘/-'*?-' L = f::[.?m)_u ”’?h)

5‘.&. G:(E) ern ber §F(3m) (reeduables !%[}de
vews Grad S. Es grbf l; a’em:-:lcg'e Folyrome

L) = s
it T2 @) -))
S

Ein Velthor K gehort dem Goppo (ode mit Goppa-

Fﬂ(}'nam Q(EJ an, Wenn gt:fl‘.' Z ;jjm‘_- =0 mm’%

Wenn das Hamming Fewdcht von K g,ff;‘ch o .-"'Srﬂ

dﬂ?nn kar n Za_m_, als Quotient von B W )%!!ymmfh

e} -
g.lmf: rebern werden mit (rad fgﬁ%,ﬂ[rm} £d-A,
Da die 6; irreduzibel sind 3,‘64 es maximal

LQ:.’."_ J Goppa (odes in denen kK (odewsrt /st
S
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1 (1) < P

Aus U:LH gt?m.::ﬁ
"Zaféfrf- Varsha moy g

4z Auswahl
bt es maxiwmal

id;" | boppa (scles
it die Anaabl der “schlechien i gqa,aa (ectes
#{Ef'ﬂfr als die besamitzahl! der &PPQ locles

= Es gf'b't EOFPEE (ochs it Aindest distang 2 D.

Jedze § = @-R)?rh/m (R=-§- ]ﬁ=ﬂm)

eclde Seste m. (4-R) ?T/ (A-R) i-"
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(4-R)n ~ og L2 R 4w
= 9 (4= P
(-r) "
Teer ?rpﬁa ' — ?

&
Tolentesch 2ur Gilbert Schrauw ke

(4 R)n

) 3 N
£ 000 =3

Sade : Fast ale fc?npq (odles Scwnd ﬁ'ﬂ/mp’ofrkri;

Nur wnesenllict: sclleckter als die
Gilbert- Varshamoy Sclranice .

Oag hﬂ'/ﬁﬁj .Fanf- alte crredduziblen (ﬂ:ppa lodes

Scud  asy m ptotisch ?m‘.
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(odes fer andere Meibribken

Dre fr"ﬂmmz'uj Aetri e yndferscherdlet nar
ar wievieler Stellen 2wer Veltorer
Sich wunter schedder .

2. 6. g (0,42, %, 0, 6, %)

Ge: % (oR, 0,0,0,0,8)

Hﬂmm.«‘uog Distaus: O +4+4 44+ 124 t4 = §

Bei vielen Anwendungen ) 2.8. i der Nachrichien-
fechnik, sprelf es erne Rolle wie "gmﬁu die
einzelnen Tehler siud, Alecst sind Tebler die
2u  WVach bar sym bolern 4t ren wahrscheinlicher.

Wenn man diese Ineffiziensen verbessern Wi,

'h?!m man Stalt der Hﬂmm;'ng-ﬁr'sﬂﬂka a ndere

besser geer‘fq-eﬁe Or'stan g€ nehmer,
2 B. Eallidsche Distanz  of4 best Za;agqe
aber in der (adr'aruuocs#ﬂmb schlecht

ﬂ,{gfbmf.ﬂb ververtbar.

Bl
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Lodes ur die lee ~Mefri ke

Die lee Metrik ist nach der #lnvm:'ﬁrqf Meirile die
Pepularste al gedrarsch hand habbare Uebrik .

bei der Lee Distanz wird der Ruraeste Abstand
2 wischern Punlilriern ﬂﬂ-‘f ernern Wreds gEEd“J‘?ﬁfr

2 A
p-|
0
b
&
c

Jistane zwischern Q@ wnd 1 = 1
d 2 =2
O 3 -» 3
0 Y -» 3
5 - 2
0 6 - 4

B wlo a0 2,3, 956)

il |

if.’eﬂr':ﬁm.a; O 4+A4+3+3+3+24 4 ue- AP
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Berle kamps negazyklishe (odes

=  Ronner, eine bestimmte Anzabl von Thlern
cn der Lee Aetrik /barw'f veren .

- Bescér'c;'bémrf awf (odes wher @?{P)J p Premaahl.

Ein -Fehler- Fal(

B{ack(a:'uje h: = Ip mo}/{d,e Fehler

4 an d;eder Sklile — 2n+4 ml;éf-synafrant
Tew
kége(packuu.a_ ; M- (In+4) £ P"
ey’
= ph bei (neacem lode
n-k

= n £ P -1
2

Fehler stellen ahnlich BCH-Fall durchnamerreres
— «¥ v lerper @:F(Pm)

o == Tehler sfianSelle., (f =04 n-4)
~« =  Fehler =1 an Stelle &

X Prr'mi/t‘l/es Element m @;(Pm) o =4

¥
mt n = e => o(n -4 “'J
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1~ Fehler korre le fur

Die Frafmatrix H mit Heldib a3
Wwobei o ein primitives Element von S:F(p"');'ﬁ'
und p = .E_:_“"_ erzeugt einen [n, n-m, d"_ﬂl?ﬁjfon’e-
teher @?{p}.
Beweis: Ein Tehler mit Wert e € £4,-43
an der Stelle ¢ Eraeug} das Syndrom
: g Z’H‘i .ﬂ} e=A1

&
g = e ol d.“'hi'

n =4

= z.ﬂ:b.r Teller erzeugt eu versele. Syudirom.

HA. .?pjeelﬂ Sie, daf die eiu-Tehler-Eorryierande,
CdeS .C:.If d:'E’ lee Lletrilk Perjffk-F Siud |

e e ——
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. :
&
of mit  02fen-A —> Fehler an Stelle is +4

”"J: N
of 17} 174 —p ] " " J » - 4

5er/ekamp; rega 2y keli'sche lodes bernutzern nur

Jék/ers#e//en /7_3/ Yror . Mebtslelle bec cl‘: - Tebler + 4

Yo Q> Stelle v[
54 = feller- 1

Fehler werte + 4 el

werden durch mehrfache Mullstellen des Teblersteler-

Lo (/m orzs Charalkverisiert .

Beispiel [ir 1-Tehler k. locth -

p=41 3 n= f_zt_." =5 5n—k=4 =2 k=Y

(0 1 2 3 4) o : prom. Element von 6F(#1)
R . (@.B. % =2)

H=
mt = 2
= H=(1,2,4,8,5) c(x) = £ (x-<)

= [5,%,3] Code fir die Lee Metrik iber EF(44)
Lee Uivdestdistanz |

Jader Einzelfehler mi+ Wert +1 oder -4 erzeugt

ein unterckied (‘ches Syndrom.
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Nega 2yklische (odes

D'?-E . 0 A L ! n-4 2n
£ o o o o =4
n-A4) 3
£ & S of n
H = o 5 ' sl
SN (-)Re-)
@ o

=> (odeworfe C(d)=0 =4,3,..2¢1

CON = 40D+ §(x)
t_. Generatorpolynom

d ¢
Sate - Wenn die Uullstellen s i ’?""“{‘g:}'ﬁ
des (odes =
dles E?enechc:-rPoiymmsrae'r El'ncffiﬂ.uqee n

2t -4

wber CF(p) die lWertke o, ot-!;,,.g;,... o
mit 2¢-4 < p be:‘nhn,ﬁ'-er:] dann rst

die Uindestleedisianz df.ee z2t+4,

BEUE;‘S > ﬂﬂr{:}} gwf"e ﬁ*ﬁmps Decod ier-
VEr.{Bhrf*n .
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P-4

°

e . b-‘.ﬂ.n- A) [x“.. 4) n
|
x2" 4 enthalé atle o als Wl (o Prni-.Ef.crnG*&J)i

=  fur g gueds (st ¥ NS o =

=> fur y unguede st ¥ NS vm x =+

=>  Dje (e worts enes héga Eyﬁ’hisdren (odes
sind Urel fache ernes @nmérﬁfkﬁamsﬂ_ |
welehes das Po(ynam (}C '?-M) terlt.

Fg: CCnfC,‘j czi.,,-JC“_‘) E E

als Pofynamgfﬁ'ch whg .

8(‘::) ¢ w-C0) = 6.0 (th+4)
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rix) = CCx) + e(x)

£, 2,
Hila) = B % % 8 %
€y € g4, -4%
k2 RL
=2 S = g Vs EdR
k 1 2 e
R R )‘-"ln{ :
S Higey Y bf:“‘fl
| kR & R
Sh = E“ X, + Ea }(1 s £ = FE
-F::rr k &td—r;ffa_alrc

R R
o 5, - (E'i{:)_ + (ﬁ‘,}()_

In eX steckt Position urd %'“Eﬁ'féen.f
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M-V, < gn'
t 2
= 2 ()&
U."e[,r_nﬂ{-:_ﬂ,-ff (ﬂ.ﬁzﬁ.br“
Quefisr 0 )
@b.m—ffschm,ke_:_ _

: C:)@"‘)é e

Vorlesung vom 12.12.2014 Folie Nr. 26



Mefpabe 1 - MW“ aw God ale) twd Radfifa)).

Mt 6Ce) = a(e)f +7 bC'EJI und Grod Grz) < s
=> (rad als) =
rrad bla) <

)

2

4

= s Ohaliiloc Uesse wie bei BOH, RS-(ochs Jolgt
{_‘f;‘g H_c‘énn fi“'tilf: et Aers E-EA 2

ugﬂﬂ\’. 15 : Bestimpr en der E-:E moe ((2) fer E{, J’,S’ZM

L

42 * 4 3
-If'f-l'i‘ E_J = o !-r-dq mnn"tﬁ'r} d,rni-w's-r =44
: -0
12 & 1 3 5
- .E_'fT = dt # ulanq--a-_—,lwii+-l
8 1 4 6, A3
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